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êðç

Ñºº·½» ±º ¬¸» Í»½®»¬¿®§ ±º Ü»º»²» y ïìèòì

y ïìéòíí ß¼¼·¬·±²¿´ ®»¯«·®»³»²¬ ¾§
¿¹»²½·»ò

Ì»³°±®¿®§ »´·¹·¾·´·¬§ º±® ¿½½»
³«¬ ¿¬·º§ ¬¸»» ³·²·³«³ ·²ª»¬·¹¿ó
¬·ª» ¬¿²¼¿®¼ô ¾«¬ ¿¹»²½§ ¸»¿¼ ³¿§
»¬¿¾´·¸ ¿¼¼·¬·±²¿´ ®»¯«·®»³»²¬
¾¿»¼ ±² ¬¸» »²·¬·ª·¬§ ±º ¬¸» °¿®ó
¬·½«´¿®ô ·¼»²¬·º·»¼ ½¿¬»¹±®·» ±º ½´¿·ó
º·»¼ ·²º±®³¿¬·±² ²»½»¿®§ ¬± °»®º±®³
¬¸» ´¿©º«´ ¿²¼ ¿«¬¸±®·¦»¼ º«²½¬·±²
¬¸¿¬ ¿®» ¬¸» ¾¿· º±® ¹®¿²¬·²¹ ¬»³ó
°±®¿®§ »´·¹·¾·´·¬§ º±® ¿½½»ò Ø±©»ª»®ô
²± ¿¼¼·¬·±²¿´ ®»¯«·®»³»²¬ ¸¿´´ »¨ó
½»»¼ ¬¸» ½±³³±² ¬¿²¼¿®¼ º±® ¾¿½µó
¹®±«²¼ ·²ª»¬·¹¿¬·±² ¼»ª»´±°»¼ «²¼»®
»½¬·±² íòîø¾÷ ±º Û¨»½«¬·ª» Ñ®¼»® ïîçêèò
Ì»³°±®¿®§ »´·¹·¾·´·¬§ º±® ¿½½» ·
ª¿´·¼ ±²´§ ¿¬ ¬¸» ¿¹»²½§ ¹®¿²¬·²¹ ·¬
¿²¼ ¿¬ ±¬¸»® ¿¹»²½·» ©¸± »¨°®»´§
¿¹®»» ¬± ¿½½»°¬ ·¬ ¿²¼ ¿½µ²±©´»¼¹» «²ó
¼»®¬¿²¼·²¹ ±º ·¬ ·²ª»¬·¹¿¬·ª» ¾¿·ò
×¬ · º«®¬¸»® «¾¶»½¬ ¬± ´·³·¬¿¬·±²
°»½·º·»¼ ·² »½¬·±² îòìø¼÷ ¿²¼ íòí ±º
Û¨»½«¬·ª» Ñ®¼»® ïîçêèô ß½½» ¬± Ý´¿·ó
º·»¼ ×²º±®³¿¬·±²ò

ÐßÎÌ ïìèPÒßÌ×ÑÒßÔ ÐÑÔ×ÝÇ ßÒÜ
×ÓÐÔÛÓÛÒÌßÌ×ÑÒ ÑÚ ÎÛÝ×ó
ÐÎÑÝ×ÌÇ ÑÚ ÚßÝ×Ô×Ì×ÛÍ

Í«¾°¿®¬ ßPÒ¿¬·±²¿´ Ð±´·½§ ±² Î»½·°®±½·¬§
±º Ë» ¿²¼ ×²°»½¬·±² ±º Ú¿½·´·¬·»

Í»½ò
ïìèòï ×²¬»®¿¹»²½§ ®»½·°®±½¿´ ¿½½»°¬¿²½»ò
ïìèòî Ý´¿·º·»¼ °®±¹®¿³ò

ïìèòí Í»½«®·¬§ ®»ª·»©ò
ïìèòì Ð±´·½§ ¼±½«³»²¬¿¬·±²ò
ïìèòë ×¼»²¬·º·½¿¬·±² ±º ¬¸» »½«®·¬§ °±´·½§

¾±¿®¼ò

ïìèòê ß¹»²½§ ®»ª·»©ò

Í«¾°¿®¬ ÞPÙ«·¼»´·²» º±® ¬¸» ×³°´»³»²¬¿ó
¬·±² ¿²¼ Ñª»®·¹¸¬ ±º ¬¸» Ð±´·½§ ±²
Î»½·°®±½·¬§ ±º Ë» ¿²¼ ×²°»½¬·±² ±º
Ú¿½·´·¬·»

ïìèòïð Ù»²»®¿´ò
ïìèòïï Ð±´·½§ò
ïìèòïî Ü»º·²·¬·±²ò

ïìèòïí Î»°±²·¾·´·¬·»ò
ïìèòïì Ð®±½»¼«®»ò

ßËÌØÑÎ×ÌÇæ ÛòÑò ïîçêè øêð ÚÎ ìðîìëô í ÝÚÎ
ïççë Ý±³°òô °ò íçïò÷

ÍÑËÎÝÛæ êí ÚÎ ìëèðô Ö¿²ò íðô ïççèô «²´»
±¬¸»®©·» ²±¬»¼ò

Í«¾°¿®¬ ßPÒ¿¬·±²¿´ Ð±´·½§ ±²
Î»½·°®±½·¬§ ±º Ë» ¿²¼ ×²ó
°»½¬·±² ±º Ú¿½·´·¬·»

y ïìèòï ×²¬»®¹»²½§ ®»½·°®±½¿´ ¿½½»°¬ó
¿²½» ò

×²¬»®¿¹»²½§ ®»½·°®±½¿´ ¿½½»°¬¿²½» ±º
»½«®·¬§ °±´·½·» ¿²¼ °®±½»¼«®» º±® ¿°ó
°®±ª·²¹ô ¿½½®»¼·¬·²¹ô ¿²¼ ³¿·²¬¿·²·²¹
¬¸» »½«®» °±¬«®» ±º ¸¿®»¼ º¿½·´·¬·»
©·´´ ®»¼«½» ¿¹¹®»¹¿¬» ½±¬ô °®±³±¬»
·²¬»®±°»®¿¾·´·¬§ ±º ¿¹»²½§ »½«®·¬§ §ó
¬»³ô °®»»®ª» ª·¬¿´·¬§ ±º ¬¸» ËòÍò ·²ó
¼«¬®·¿´ ¾¿»ô ¿²¼ ¿¼ª¿²½» ²¿¬·±²¿´ »ó
½«®·¬§ ±¾¶»½¬·ª»ò

y ïìèòî Ý´¿·º·»¼ °®±¹®¿³ò

Ñ²½» ¿ º¿½·´·¬§ · ¿«¬¸±®·¦»¼ô ¿°ó
°®±ª»¼ô ½»®¬·º·»¼ô ±® ¿½½®»¼·¬»¼ô ¿´´ ËòÍò
Ù±ª»®²³»²¬ ±®¹¿²·¦¿¬·±² ¼»·®·²¹ ¬±
½±²¼«½¬ ½´¿·º·»¼ °®±¹®¿³ ¿¬ ¬¸» º¿ó
½·´·¬§ ¿¬ ¬¸» ¿³» »½«®·¬§ ´»ª»´ ¸¿´´
¿½½»°¬ ¬¸» ¿«¬¸±®·¦¿¬·±²ô ¿°°®±ª¿´ô ½»®ó
¬·º·½¿¬·±²ô ±® ¿½½®»¼·¬¿¬·±² ©·¬¸±«¬
½¸¿²¹»ô »²¸¿²½»³»²¬ô ±® «°¹®¿¼»ò
Û¨»½«¬·ª» Ñ®¼»®ô Í¿º»¹«¿®¼·²¹ Ü·®»½ó
¬·ª»ô Ò¿¬·±²¿´ ×²¼«¬®·¿´ Í»½«®·¬§
Ð®±¹®¿³ Ñ°»®¿¬·²¹ Ó¿²«¿´ øÒ×ÍÐÑÓ÷ô
¬¸» Ò×ÍÐÑÓ Í«°°´»³»²¬ô ¬¸» Ü·®»½¬±®
±º Ý»²¬®¿´ ×²¬»´´·¹»²½» Ü·®»½¬·ª»ô
·²¬»®¿¹»²½§ ¿¹®»»³»²¬ô «½½»±® ¼±½ó
«³»²¬ô ±® ±¬¸»® ³«¬«¿´´§ ¿¹®»»¼ «°±²
³»¬¸±¼ ¸¿´´ ¾» ¬¸» ¾¿· º±® «½¸ ¿½ó
½»°¬¿²½»ò

y ïìèòí Í»½«®·¬§ ®»ª·»©ò

ßº¬»® ·²·¬·¿´ »½«®·¬§ ¿«¬¸±®·¦¿¬·±²ô
¿°°®±ª¿´ô ½»®¬·º·½¿¬·±²ô ±® ¿½½®»¼·¬¿ó
¬·±²ô «¾»¯«»²¬ »½«®·¬§ ®»ª·»© ¸¿´´
²±®³¿´´§ ¾» ½±²¼«½¬»¼ ²± ³±®» º®»ó
¯«»²¬´§ ¬¸¿² ¿²²«¿´´§ò

ß¼¼·¬·±²¿´´§ô «½¸ ®»ª·»© ¸¿´´ ¾»
¿°»®·±¼·½ ±® ®¿²¼±³ô ¿²¼ ¾» ¾¿»¼ «°±²
®·µ ³¿²¿¹»³»²¬ °®·²½·°´»ò Í»½«®·¬§
®»ª·»© ³¿§ ¾» ½±²¼«½¬»¼ ÀÀº±® ½¿«»ùùô
¬± º±´´±© «° ±² °®»ª·±« º·²¼·²¹ô ±® ¬±
¿½½±³°´·¸ ½´±»ó±«¬ ¿½¬·±²ò Ê··¬
³¿§ ¾» ³¿¼» ¬± ¿ º¿½·´·¬§ ¬± ½±²¼«½¬
»½«®·¬§ «°°±®¬ ¿½¬·±²ô ¿¼³·²·¬®¿ó
¬·ª» ·²¯«·®·»ô °®±¹®¿³ ®»ª·»©ô ¿²¼
¿°°®±ª¿´ ¿ ¼»»³»¼ ¿°°®±°®·¿¬» ¾§ ¬¸»
½±¹²·¦¿²¬ »½«®·¬§ ¿«¬¸±®·¬§ ±® ¿¹»²ó
½§ò

y ïìèòì Ð±´·½§ ¼±½«³»²¬¿¬·±²ò

ß¹»²½§ ¸»¿¼ ¸¿´´ »²«®» ¬¸¿¬ ¿²§
°±´·½§ ¼±½«³»²¬ ¬¸»·® ¿¹»²½§ ·«»
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Common
Sense
Guide

Best Practice

1 Know and protect your critical assets (e.g., what sensitive assets are
accessible in the manager s role).

2 Develop a formalized documented insider threat program.

3 Clearly document and consistently enforce policies and controls.

4
Beginning with the hiring process, monitor and respond to suspicious
or disruptive behavior.

5 Anticipate and manage negative issues in the work environment.

6
Consider threats from insiders and business partners in
enterprise-wide risk assessments.

7 Be especially vigilant regarding social media.

8 Structure management and tasks to minimize unintentional insider stress
and mistakes.

9
Incorporate malicious and unintentional insider threat awareness into
periodic security training for all employees.

10 Implement strict password and account management policies and practices.

11 Institute stringent access controls and monitoring policies on privileged
users.

12
Deploy solutions for monitoring employee actions and correlating
information from multiple data sources.

13 Monitor and control remote access from all end points, including mobile
devices.

14 Establish a baseline of normal behavior for both networks and employees.

15 Enforce separation of duties and least privilege.

16
Define explicit security agreements for any cloud services,
especially access restrictions and monitoring capabilities.

17 Institutionalize system change controls.

CARNEGIE MELLON ENGINEERING SCHOOL CERT INSIDER THREAT BEST
PRACTICES:



Common
Sense
Guide

Best Practice

18 Implement secure backup and recovery processes.

19 Close the doors to unauthorized data exfiltration.

20 Develop a comprehensive employee termination procedure.


